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Opis kursu (cele ksztatcenia)

Kurs ,Wojny informacyjne” ma na celu zapoznanie studentéw z podstawowymi pojeciami, strategiami i
narzedziami stosowanymi we wspétczesnych wojnach informacyjnych. Studenci zdobedg wiedze na temat
klasyfikacji wojen informacyjnych, mechanizméw dezinformacji, specyfiki wojen hybrydowych, zastosowania
broni informacyjnej oraz atakéw socjotechnicznych. Waznym elementem kursu jest réwniez zapoznanie z
modelami grafowymi oraz duzymi modelami jezykowymi w analizie i modelowaniu procesow informacyjno-
psychologicznych. Celem kursu jest rozwiniecie umiejetnosci analizy, oceny oraz przeciwdziatania
operacjom informacyjnym w srodowisku cyfrowym i spotecznym.

Warunki wstepne

Wiedza

Umiejetnosci

Kursy

Efekty uczenia sie

Wiedza

Znajomos¢ analizy matematycznej, algebry, stosowania myslenia oraz podej$¢
algorytmicznych. Rozumienie podstaw bezpieczenstwa systemoéw informacyjnych,
procesow dezinformacyjnych, zasad funkcjonowania mass medidw i sieci
spotecznosciowych w kontekscie bezpieczenstwa informacii.

Umiejetnos¢ analizowania przeptywdw informacyjnych oraz identyfikacji zagrozen
w przestrzeni informacyjnej. Zdolnosé stosowania metod ochrony informac;ji i analizy
socjotechnicznej, a takze samodzielnego korzystania z odpowiedniej literatury z
zakresu bezpieczenstwa informacji.

Biaty wywiad

Efekt uczenia sie dla kursu Odnligleme Lo e ey
ierunkowych
Po zakonczeniu kursu student:
WO01: Student zna mechanizmy dezinformacji oraz K_WO01
potrafi rozréznia¢ jej gtéwne rodzaje i zastosowania w | K_WQ07
ramach wspotczesnych wojen hybrydowych. K_W09
WO02: Student posiada wiedze o  atakach
socjotechnicznych — rozumie wektory tych atakoéw, ich
wplyw na bezpieczenstwo informacyjne oraz powigzania z
wojnami informacyjnymi.
WO03: Student zna podstawowe metody budowy i analizy
modeli sieciowych (grafowych i semantycznych) oraz ich
zastosowanie do badania i modelowania procesow
informacyjno-psychologicznych.



Efekt uczenia sie dla kursu Odnli_smnle do efektéw
ierunkowych

Po zakonczeniu kursu student:

UO01: potrafi identyfikowa¢ i analizowa¢ operacje K _U06
informacyjne z wykorzystaniem modelu OODA oraz | K_UQ9
rozpoznawa¢ schematy dziatan przeciwnika w | K _U10
cyberprzestrzeni.

U02: modelowaé kampanie phishingowe, analizowaé
stosowane w nich putapki poznawcze i rozpoznawaé
fatszywe strony internetowe jako elementy wojny
informacyijnej.

UO03: stosowac wybrane narzedzia sztucznej inteligencji
i duzych modeli jezykowych w analizie i modelowaniu
procesow informacyjno-psychologicznych.

Umiejetnosci

Efekt uczenia sie dla kursu Odniesienie do efektow

kierunkowych
Kompetencje Po zakonczeniu kursu student:
spoteczne KO1: krytycznej oceny poziomu swojej wiedzy oraz K_KO02
ciggtego doksztatcania sie i konsultacji z innymi
ekspertami z branzy IT w szczegdlnosci zwigzanej z
cyberbezpieczenstwem, a takze planowania wiasnego
rozwoju zawodowego.
Studia stacjonarne
Organizacja
Wykiad Cwiczenia w grupach
Forma zaje¢ W
(W) A K L S P E
Liczba godzin 15 15
Studia niestacjonarne
Organizacja
» Wyklad Cwiczenia w grupach
Forma zajec W
W) A K L S P E
Liczba godzin 10 10

Opis metod prowadzenia zajec

1. Wykfady: Podczas wyktadow prowadzacy przedstawiajg materiat teoretyczny, wyjasniajg kluczowe
koncepcje i metody oraz prezentujg przyktady, ilustracje, slajdy i filmy. Wyktady mogg by¢ prowadzone w
auli lub online, a nagrania z nich mogag by¢ udostepniane do pézniejszego obejrzenia.

2. Cwiczenia laboratoryjne: Cwiczenia laboratoryjne pozwalajg studentom przeprowadzaé praktyczne
eksperymenty z rzeczywistymi danymi, ktére pomagajg studentom utrwali¢ wiedze teoretyczng.

3. Dyskusje i zadania grupowe: Dyskusje i zadania grupowe promujg wymiane wiedzy miedzy studentami
i zachecajg do wspodlnego uczenia sie. Metody te mogg obejmowac forum dyskusyjne, grupowe projekty
oraz wspolne rozwigzywanie zadan.



4. Samodzielne uczenie sie: Dodatkowo, studentom mogg by¢ udostepniane materiaty do samodzielnego
uczenia sie, takie jak podreczniki, artykuty i kursy online. To pozwala studentom na pogtebienie swojej
wiedzy i badanie tematow, ktére ich szczegdlnie interesuja.

5. Testy i ocena: W trakcie kursu studenci mogg przechodzic testy i prace kontrolne w celu oceny swojego
poziomu wiedzy i osiggnie¢. Oceny te mogg obejmowac zaréwno egzaminy pisemne, jak i ocene wynikéw
¢wiczen laboratoryjnych.

Formy sprawdzania efektéw uczenia sie
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Ocena koncowa jest zalezna od ocen czgstkowych, systematycznosci realizowanych
zadan oraz oceny uzyskanej za realizacje projektu zespotowego (indywidualnego). W
szczegolnosci ocene dobrg i bardzo dobrg z éwiczen moze uzyskac student, ktory: na
podstawie zdobytej wiedzy potrafi samodzielnie wykorzystywaé metody kryptograficzne
do pracy w systemach zdecentralizowanych oraz stosowa¢ nowoczesne podejscia i

zasady systemow blockchain.

Audytoria

Student jest oceniany za:

- Aktywnos¢ na zajeciach - ocenie podlega zaangazowanie w przebieg zaje¢, w tym
rozwigzywanie zadan przy tablicy oraz umiejetno$¢ poprawnego przytaczania definic;ji i
metod adekwatnych do rozwigzywanych problemow.

- Kolokwia (test) - obejmujg zaréwno zadania praktyczne, jak i teoretyczne, ktére
wymagajg zastosowania poznanych definicji oraz wtasciwego wykorzystania metod
omawianych podczas kursu.

Wykiad

Obecnos¢ na wyktadach jest obowigzkowa i stanowi warunek zaliczenia wykfadu.

Zaliczenie

Studenci, ktérzy pomysinie ukohczyli zaréwno wyktady, jak i zajecia praktyczne, sg
dopuszczeni do koricowego zaliczenia. Zaliczenie jest formg koricowej oceny poziomu
przyswojonej wiedzy oraz nabytych umiejetnosci studenta.

Skala ocen:

ocena 2.0 — [0%, 50%]
ocena 3.0 — (50%, 60%]
ocena 3.5 — (60%, 70%]
ocena 4.0 — (70%, 80%)]
ocena 4.5 — (80%, 90%)]
ocena 5.0 — (90%, 100%)]

Brak



Tredci merytoryczne (wykaz tematow)

Temat 1. Pojecie i metody wojny informacyjnej

Temat 2. Dezinformacja jako element wojny hybrydowe;j

Temat 3. Szczegdlne cechy i metody zastosowania broni informacyjnej

Temat 4. Ataki socjotechniczne w strategiach wojen informacyjnych

Temat 5. Rola biatego wywiadu w wojnach informacyjnych

Temat 6. Modele grafowe i duze modele jezykowe w badaniach i modelowaniu wojen informacyjnych

Temat 7. Metody budowy modeli sieciowych w badaniach wojen informacyjnych

Wykaz literatury podstawowej

1. Kachynskyi, A. B., Lande, D. V., & Novikov, O. M. (2025). Teoretyko-grafovi modeli informatsiino-
psykholohichnykh viin. Modeliuvannia mentalnoi viiny iz zastosuvanniam heneratyvnoho shtuchnoho
intelektu: Navchalnyi posibnyk dlia zdobuvachiv stupeniv mahistra ta PhD za spets. 125 “Kiberbezpeka
ta zakhyst informatsii”. Kyiv: KPI im. Ihoria Sikorskoho.

2. Janczewski, Robert Adam. Cyberwalka. Militarny wymiar dziatan. Warszawa: Wydawnictwo Naukowe
PWN, 2023. 444 s. ISBN: 978-83-01-23085-2.

3. Olejnik, Lukasz. Propaganda: od dezinformacji i wptywu do operacji i wojny informacyjnej. Warszawa:
Wydawnictwo Naukowe PWN, 2022. Seria ,Bezpieczenstwo”.

4. Pietras, M. (2021). Wojna informacyjna jako wspoiczesne narzedzie dziatan nieregularnych.
Cybersecurity and Law, 6(2), 21-41. https://doi.org/10.35467/cal/146454

5. Janczewski, R., & Janczewski, A. (Eds.). (2021). Cyberbezpieczenstwo teoretycznie i empirycznie w
naukach o bezpieczenistwie. Gdynia: Wydawnictwo BP. ISBN 978-83-65763-50-1.

Wykaz literatury uzupetniajgcej

1. Wasiuta, O., & Wasiuta, S. (Eds.). (2021). Encyklopedia bezpieczenstwa (Vol. 1: A—C). Krakdéw:
Wydawnictwo Libron. ISBN 978-83-66269-49-1.

2. Wasiuta, O., & Wasiuta, S. (Eds.). (2021). Encyklopedia bezpieczeristwa (Vol. 2: D—K). Krakow:
Wydawnictwo Libron. ISBN 978-83-66269-49-1

3. Wasiuta, O., & Wasiuta, S. (Eds.). (2021). Encyklopedia bezpieczenstwa (Vol. 3: L-R). Krakow:
Wydawnictwo Libron. ISBN 978-83-66269-49-1

4. Wasiuta, O., & Wasiuta, S. (Eds.). (2021). Encyklopedia bezpieczenstwa (Vol. 4: S—-Z). Krakow:
Wydawnictwo Libron. ISBN 978-83-66269-49-1

Bilans godzinowy zgodny z CNPS (Catkowity Nakfad Pracy Studenta) studia stacjonarne

Wyktad 15
liczba godzin w kontakcie z Konwersatorium (¢wiczenia, laboratorium itd.) 15
prowadzacymi
Pozostate godziny kontaktu studenta z prowadzgcym 5
Lektura w ramach przygotowania do zajec 5
Przygotowanie krotkiej pracy pisemnej lub referatu po 0
liczba godzin pracy studenta zapoznaniu sie z niezbedna literaturg przedmiotu
bez kontaktu z
prowadzacymi Przygotowanie projektu lub prezentacji na podany temat 0
(praca w grupie)
Przygotowanie do egzaminu/zaliczenia 10
Ogotem bilans czasu pracy 50

Liczba punktéw ECTS w zaleznosci od przyjetego przelicznika 2


https://doi.org/10.35467/cal/146454

Bilans godzinowy zgodny z CNPS (Catkowity Nakfad Pracy Studenta) studia niestacjonarne

Wyktad
liczba godzin w kontakcie z Konwersatorium (¢wiczenia, laboratorium itd.)
prowadzgcymi
Pozostate godziny kontaktu studenta z prowadzgcym
Lektura w ramach przygotowania do zaje¢
Przygotowanie krétkiej pracy pisemnej lub referatu po
liczba godzin pracy studenta zapoznaniu sie z niezbedna literaturg przedmiotu
bez kontaktu z
prowadzacymi Przygotowanie projektu lub prezentacji na podany temat

(praca w grupie)
Przygotowanie do egzaminu/zaliczenia
Ogotem bilans czasu pracy

Liczba punktéw ECTS w zaleznosci od przyjetego przelicznika

10
10

15

10
50



